
Aleksandra Pyrkosz-Dziubczyk & Kacper Foks

OSINT A STALKING -
NA CZYM POLEGA

RÓŻNICA?

CYBERSECURITY DAY 2024



WHOIS

Aleksandra Pyrkosz-Dziubczyk Kacper Foks

Absolwentka PCz

Doktorantka w Szkole Doktorskiej PCz

Basic Client Security team w ZF

Członek Studenckiego Koła

Naukowego “Cyberhydra”

Student PCz

Vulnerability Management w ZF

Członek Studenckiego Koła

Naukowego “Cyberhydra”



OSINT (Open Source Intelligence)

legalny, biały wywiad 

informacje z ogólnodostępnych źródeł (strony www, social media, śmieci)

nie wiąże się z np. łamaniem haseł 
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Wykorzystanie OSINTu

Weryfikacja kontrahenta

Rekrutacja

Poszukiwanie dłużników

Zapobieganie wyłudzeniom

Weryfikacja wiadomości



Rodzaje OSINTu

SOCMINT (Social Media Intelligence)

HUMINT (Human Intelligence)

GEOINT (Geospatial Intelligence)

FINIT (Financial Intelligence)

CRIMINT (Criminal Intelligence)

DARKINT (Dark Web Intelligence)



Planowanie - co chcemy osiągnąć, kto jest zagrożeniem, jak się chcemy

zabezpieczyć

Zbieranie danych - archiwizacja przydatnych informacji na temat celu

Przetwarzanie - tłumaczenie z innego języka

Analizowanie zebranych danych 

Raportowanie - zebranie wszystkiego co udało się zebrać podczas śledztwa

Etapy przeprowadzania śledztwa OSINT

aktywne

pasywne
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Przykłady narzędzi wykorzystywanych w OSINT

i wiele, wiele innych...



Przykłady stalkingu

Niechciane
wiadomości

STALKING

Śledzenie za
pomocą aplikacji
lub nadajników

GPS

Rozpowszechnianie
nieprawdziwych

informacji

Niszczenie
mienia

Próby
włamania

do kont

Wysyłanie
niechcianych

prezentów
lub listów

Podszywanie
się



Stalking forma



Art. 190a. Stalking
§ 1. Kto przez uporczywe nękanie innej osoby lub osoby jej najbliższej wzbudza u
niej uzasadnione okolicznościami poczucie zagrożenia lub istotnie narusza jej
prywatność, podlega karze pozbawienia wolności do lat 3.
§ 2. Tej samej karze podlega, kto, podszywając się pod inną osobę, wykorzystuje
jej wizerunek lub inne jej dane osobowe w celu wyrządzenia jej szkody
majątkowej lub osobistej.
§ 3. Jeżeli następstwem czynu określonego w § 1 lub 2 jest targnięcie się
pokrzywdzonego na własne życie, sprawca podlega karze pozbawienia
wolności od lat 2 do 15.
§ 4. Ściganie przestępstwa określonego w § 1 lub 2 następuje na wniosek
pokrzywdzonego.



OSINT a stalking - na czym
polega różnica?

§



Rok
Liczba postępowań
wszczętych

Liczba przestępstw
stwierdzonych

Przestępstwa
wykryte

Wskaźnik wykrycia
(w %)

2020 8 984 5 878 3 621 61,50

2019 10 712 6 364 4 148 63,40

2018 9 185 5 107 3 456 67,40

2017 8 078 4 204 2 853 67,70

2016 7 536 3 990 2 582 64,70

2015 6 703 3 243 2 075 63,70

2014 6 209 3 202 2 266 70,60

2013 5 327 2 925 2 104 71,70

2012 4 455 2 690 2 020 75,00

Stalking statystyki - Polska

Źródło: https://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-4/76586,Uporczywe-nekanie-i-wykorzystanie-wizerunku-art-190a.html



Stalking w prawie
Rzymskim
W prawie Rzymskim jest zawarte wykroczenie ”adtemptata
pudicitia”, co z łaciny oznacza ”naruszenie skromności”, lub
”naruszenie czci”. To wykroczenie mogło podlegać karze.
Wykroczenie poegało na natarczywym podążaniu lub zaczepianiu
drugiej osoby .



Operational Security
(OPSEC)



Q&A



Dziękujemy


